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Informace - Bezpec¢nost informaci

Informace jsou aktiva, ktera maji pro organizaci hodnotu.

Informace mohou existovat v riznych podobach - vytistény, nebo napsany na papire,
ulozeny v elektronické podobé, posilany, zachyceny na film nebo vyréeny pfi konverzaci).

y

P |

Bezpecnost informaci je charakterizovana jako zachovani:

Duvérnosti — vlastnost zajist'ujici nepfistupnost informace nebo odkryti neopravnénymi
jednotlivci, skupinami nebo procesy,
Integrity — vlastnost zabezpecujici spravnost a uplnosti aktiv,

Dostupnosti — vlastnost zajisStujici pfistup a pouziti opravnénym skupinam na vyzadani.

Zdroj: CSN ISO/IEC 27001
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Normy v oblasti systémi managementu bezpecnosti informaci

1ISO 27000 ISMS, Zaklady a slovnik

1SO 27001 ISMS, Pozadavky [1'E

1SO 27002 ISMS, Soubor postupti (pfedchozi ISO 17799) Eﬂ‘@

1SO 27003 ISMS, Metriky a méreni

1ISO 27004 ISMS, Navod pro implementaci

ISO 27005 - ISMS, Management rizik (predchozi BS7799-3) '@

1SO 27006 — ISMS, Pozadavky na mista provadéjici audit a certifikaci ISMS '@

ISO 27007..9 — ISMS, dalsi oblasti, véetné kompetenci ISMS auditort

TUV SUD Czech s.ro. Tov®

Vydané normy '@
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Vztahy mezi normami pro oblast ISMS

ISO/IEC 27006
(ISO 17021)
P lavky na mista
provad i audit a certifikaci
ISMS

EA7/03 (ISO Guide 62)

I1ISO 19011
Smeérnice pro auditovani

systému managementu
Jjakosti a/nebo systému
environmentalniho
managementu

TOV SUD Czech s.r.o. wv*

ISO/IEC 27001:2005
Systémy managementu
bezpecnosti informaci —

Pozadavky

ISO /IEC TR13335

Informacni technologie -

Smérnice

pro fizeni bezpecnosti IT

ISO/IEC 27002:2005
Informaéni technologie —
Soubor postupu pro
management
bezpecnosti informaci /

ISO/IEC 17799
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Struktura normy ISO/IEC 2

4.1 ISMS — Obecné pozadavky
1.2 Aplikace

[ = 8 ZlepSovani ISMS
/’ 8.1 Neustalé

- Priloha A (11 oblasti —
‘domén, 39 cild

O] cilu \
zlepsovani opatfeni, 133 opatieni) |

8.2 Opatfeni k napravé

| 8.3 Preventivni
[ tie:

/opa ni

4.2.4
e 4.21
Udrzovvanll ) Ustaveni
ZlepSovani ISMS (Plan)
ISMS (Act)

4.2.3
Monitorovani 4.2.2
a Zavadéni a
prezkoumani | provoz ISMS
ISMS (Check)|ll (Do)

+ 5 Odpovédnost

managementu
« 6 Interni audity 5.1 Zavazek
ISMS vedeni
7 Prezkoumani ‘ 5.2 Management
ISMS vedenim 4.3 Pozadavky na dokumentaci zdroju
4.3.2 Rizeni dokumentq j
4.3.3 Rizeni zaznamu
TUV SUD Czech s.ro. Tov®
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ISO/IEC 27002:2005 - pfiloha A ISO/IEC 27001:2005

4 — Hodnoceni a zvladani rizik

5 — Bezpecnostni politika informaci

6 — Organizace bezpec&nosti informaci

7 — Klasifikace a fizeni aktiv

Rizeni 12 — Pofizeni,
l%grﬁlf{n'ﬁgnc'f 11 — Rizeni [ vyvoj a udrzba
2 provozu | Pristupu informaénich
P systéml

TOV SUD Czech s.r.o. wv*
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Cil: Ziskat certifikat vydany
certifikaéni spolecnosti akreditované
podle pravidel akreditaéni spole¢nosti

Platnost certifikatu — 3 roky

! NAROON AKRFDITACH] ORGAN

TGA - Tisgargaminschattfr Aediorung - gy
‘German ASSGCIIon for ACGIEHaIoN GMBH

0

f

Deutschen AkkreditierungsRat

0

Certifikacni audity — audit 1. a 2. stupné

f

Dozorové audity — rocni, tolerance -3/+0 ®
Accreditation

B ————

0

f

meésice zavislé na datu certifikacniho auditu

N 500 Masagumant s G

0

Po 3 letech probihaji recertifikacni audity

f

e ey Mot St (A g

Pokud je potfebné zménit, rozSifit obor e ey s simsev i

Prisioa Prtecint

0

f

e et s - e

platnosti certifikace, je vhodné toto provést

P ]

béhem planovanych auditl.

- Certifikacni Certifikacni = ATl a
Priprava Dozorové Recertifikaéni Dozorové
Informace audit audit ) - )
’ auditu — stupei 1 _ stupefi 2 ’ audity ’ audit . audity
TUV SUD Czech s.r.o. Tov® side? | 200803

Proces certifikace - INFORMACE

Cil: Ziskat informace, které jsou dostatec¢né pro zpracovani nabidky a/nebo
vypracovani éasového harmonogramu certifikace a vlastniho pribéhu auditu
1.stupné a 2.stupné

®m  Udaje o zakaznikovi (kontaktni Gidaje)

® Analyza komplexnosti a specifik provéfovanych oblasti:
pocet zaméstnancu, externich pracovniku, pocet siti, uzivatell, serverd, klientd,
vliv legislativnich pozadavku, specifikace sektor(i auditované spole¢nosti

® Mozné, kombinované audity

® Dohoda o rozsahu ISMS

® NDA, pokud je potfebna

s Certifikacni Certifikacni = et -
Pfiprava v v Dozorové Recertifikaéni Dozorové
Informace audit audit ) & i
auditu — stupei 1 _ stupefi 2 ’ audity ’ audit . audity
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http://www.ukas.com/new_docs/about.htm

Proces certifikace - PRIPRAVA AUDITU

Cil: podle potieb zakaznika mlze byt vyjasnény v§echny pozadavky
certifikace, napf. provedeni predauditu

L

Predbézné provéreni dokumentace ISMS

f

iJ

f

Setkani k vyjasnéni potfeb zakaznika
Pfedaudit
Workshop k rozsahu ISMS

Analyza stavu pro specifické legislativni sektory

iJ

f

iJ

f

iJ

f

L

jakakoliv kombinace vyse uvedenych innosti

f

s Certifikacni Certifikacni = et it a
Priprava Dozorové Recertifikaéni Dozorové
Informace audit audit ) § 8
- auditu — stupei 1 ’ _ stupefi 2 ’ audity ’ audit . audity
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Proces certifikace — STUPEN 1

Cil: Zaméfit se na planovani a pochopeni ISMS v kontextu politiky a cilt
ISMS organizace zakaznika, predevsim na stav pripravenosti na audit
2. stupné a souhlas pro dalsi aktivity auditu na misté

Audit dokumentace ISMS:
I politika a cile ISMS, rozsah ISMS, postupy pro podporu ISMS,

!

f

!

I popis metodologie hodnoceni rizik, zprava o hodnoceni rizik,

f

l

plan zvladani rizik, zaznamy vyzadované normou,

f

l

prohlaseni o aplikovatelnosti.

f

!

I Audit vybranych procesu a pracovist

f

Vystup:
& zprava o provéfeni dokumentace

s Certifikacni Certifikacni = et >
Pfiprava v v Dozorové Recertifikaéni Dozorové
Liciace ’ auditu _ Sa‘;ﬂ:ﬁ 1 _ S:J";e“ﬁ 2 ’ audity ’ audit . audity
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Proces certifikace - STUPEN 2

Cil: Ovérit, ze organizace dodrzuje své vlastni postupy, zasady, politiky a cile.
Ovérit, ze ISMS je ve shodé se vSemi pozadavky 1ISO27001 a jsou dosahovany
v$echny cile opatfeni v organizaci.

Audit na misté je zaméren na:

I hodnoceni rizik souvisejicich s bezpec¢nosti informaci,

pfedloZzenou dokumentaci z 1.stupné a jeji implementaci,

vybér cilt opatfeni a implementaci opatfeni zalozeny hodnoceni rizik,
efektivnost ISMS prostfednictvim auditt, pfezkoumani vedenim,
monitorovanych procesu, postupt, stanovenych odpovédnosti.
Vystupy:

I Plan auditu (pfed auditem na misté)

m Zprava z auditu

zpravy o odchylce(kach), odstranéni do 3 mésicl

I

|

[

o)

[

o)

[

I

[

o)

[

m Certifikat(y)
- Certifikacni Certifikacni = ATl a
Priprava Dozorové Recertifikaéni Dozorové
- B El{ESR R 2
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Certifikace dle ISO/IEC 27001:2005 - HODNOCENIi A ZAVERY AUL

Zavery auditu

Odchylka (neplnéni poZzadavkd normy)

.
2
.
=
H
s
=
.

Zjisténi (drobné nedostatky)

comargnn e

ISONEC 27001: 2008

T ———
st e . 1231 29018 TS

Doporuceni (naméty ke zlepSeni)

ZERTIFIKAT ¢ CERTIFICATE &

s Certifikacni Certifikacni = R >
Pfiprava v v Dozorové Recertifikacni Dozorové
’ auditu ’ _ staﬁgelz 1 _ S:J";e“ﬁ 2 audity audit audity
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Proces certifikace — DOZOR NAD CERTIFIKACI

Cil: Ovéreni, ze certifikovany ISMS je udrzovan, zda jsou posuzovany
potieby zmén a jsou provadény zmény. Dale je ovéfovana shoda
s certifikaGnimi pozadavky.

Dozorové audity standardné zahrnuji:
® provéfeni udrzovani ISMS (provadéni internich auditli, pfezkoumani
vedenim, opatfeni k napravé a preventivni opatieni
komunikaci s externimi stranami a dokumenty pozadované certifikaci
zmény v ISMS
I vybrané prvky 1ISO 27001
m dal$i vybrané oblasti, pokud je to vhodné
Vystupy:
= Plan auditu
I zprava z auditu
I Zpravy o odchylce(kach), pokud se vyskytnou

® zmeény certifikatl
Ce r;\zitl‘(:én f Dozorové Recertifikani Dozorové
— stuperi 2 EGlly A Y
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Certifikacni

Priprava
Informace ’ auditu ’ = S?ﬁfenn 1

Roman Prasek
Auditor

TUV SUD Czech s.r.o.
CZ-142 21 Praha 4

Tel: +420 725 707 296
E-mail: roman.prasek@tuv-sud.cz
www.tuv-sud.cz
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