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Volby strategie analyzy rizik celé spolé&nosti

Pred zahdjenim jakékolitinnosti pokud jde o analyzu rizik by organizac&armit hotovou strategii
pro tuto analyzu, a jejtasti (metody, techniky atd.) by &y byt dokumentovany v politice
bezpenosti IT celé spolnosti. V organizaci by #ty byt odsouhlaseny prasidky a kritéria pro
vybér metody pro analyzu rizik. Strategie analyzy rizikmsla zajistit, Ze vybranyiistup je pro dané
prostedi vhodny a Ze je sotistén na snahu dosdhnout bedpesti tam, kde je to skute¢ potrebné.
MozZnosti dale uvedené popisuiiii razné ristupy k analyze rizik. Zakladnim rozdilem me&nito
ptistupy je hloubka analyzy rizik. ProtoZe je obeqiiliS ndkladné provad u vSech systéinIT
podrobnou analyzu rizik, a neni ranefektivni ¥novat vaznym rizikm jen okrajovou pozornost, je
nutné docilit mezi&mito moznostmi uiitou rovnovahu. Ponechame-li stranou moznostlagcdic a
pii akceptovani skutaosti, Ze systém bude vystaveitému p@tu rizik neznameého rozsahu a sily,
existujiétyii zakladni volby strategie pro analyzu rizik cg®lscnosti:

* pouzit stejny zakladniifstup u vSech systémT, bez ohledu na rizika, kterym jsou

systémy vystaveny, a akceptovat skotest, Ze Urovie bezpé€nosti nemusi byt vzdy
odpovidajici,

* pouzit neformalni fistup k provedeni analyzy rizik a sastit se na systémy IT,
které jsou vnimany jako systémy vystavené nejvysiaim,

 provést podrobnou analyzu rizik s pouzitim form@np‘istupu pro vSechny systémy
IT, nebo

* provést poateni analyzu rizik ,na hrubé udrovni“ a tim identifikat systemy IT
vystavené vysokym rizikn nebo kritické pratinnost organizace, a poté provést u
téchto systéra podrobnou analyzu rizik, a aplikovat na vSechnjato$ systémy
zakladni bezpaost.

Tyto rizné moznosti praeSeni bezpmostnich rizik jsou v dalSim popsany, a dale jedeve
doporieni, kterému fistupu by nila byt dana pednost. Jestlize se organizace rozhodne, Ze nebude
pokud jde o bezpmost dlat nic nebo Ze odloZi implementaci ochrannych igwaf management by si

mél byt védom moznych dsledii tohoto rozhodnuti. Pokud neni organizatesgdéena o nekritické
povaze svych syst&mT, miZe tak byt ponechdna otewa pro zavazné nasledky. Je-li organizace
predmétem naruSeni bezpeosti a ukaze-li se, Ze nebyldijata Zadna preventivni ogahi, nize
porusSit zakony neboipdpisy a jeji po¥st miZze utrggt. Jestlize ma organizace s beapesti IT velmi

malé problémy nebo jestlize nevlastni Zadné kmiticlsystémy, tize to byt pijatelna strategie.
Organizace je vSak ponechana v pozici, Ze nevi,jedsituace opravdu dobra nebo Spatng, a to
pravdpodobré pro WtSinu organizaci neni dobféSeni.

\ 1 Zakladni pristup |

Jako prvni moznost by organizace mohla aplikovklazihi bezpé&nost u vSech syst&mT vybérem
standardnich ochrannych ofeti. V zékladnich dokumentech a praktikach jsouzeny fizné druhy
standardnich ochrannych ofsati;

Tento gFistup mé&adu vyhod, mezi&t pati:

e pro analyzu a management rizik je u kazdé impleamntochrannych opahi
pottebné pouze minimalni mnoZzZstvi zdroje tedy sniZzedas a Usili ¥nované vybru
ochrannych op&eni.

» zakladni ochranna ogahi mohou nabidnout cenowyhodnaieSeni, protoZze pro
mnoho systéiin mohou byt bez velkého Usilififata totoZznd nebo podobné zakladni

ochranna op&ni v gipad, Ze velké mnoZstvi systéimorganizace pracuje ve
spole&ném prostedi, a jsou-li bezpmostni pateby srovnatelné.

Nevyhody této volby jsou:

* jestlize je zakladni Urowenastavenaiidis vysoko, niize byt bezpéost pro gkteré
systémy IT piliS nakladna



* je-li zakladni drove prilis nizka, pro skteré systémy IT to d¥e pedstavovat
nedostatek bezpeosti, a vysledkem bude vysoky stdpanozného naruseni
bezpénosti, a

e pii ftizeni zmEn, tykajicich se bezprosti, mohou nastat potize. N#égad [i
aktualizaci systému @iZe byt obtizné odhadnout, zdavpdni zakladni ochranna
opateni jsou je&t post&ujici.

Maiji-li vS8echny systémy IT organizace pouze nizkoovei bezpeénostnich poZzadavk maze to byt
pokud jde o naklady nejefekti¥j$i strategie. V tomtofijpack musi byt vybrana zakladni uraye
odrazejici stupeochrany pozadovanytsinou systér IT. VétSina organizaci bude vzdy pebovat
splnit ugité minimalni standardy, aby ochranila citliva dathyla ve shatls legislativou a fedpisy,
nag. legislativou na ochranu dat. Av3ak tam, kde ssésgy organizaci liSi v citlivosti, rozsahu a
komplexnosti¢innosti, nebylo by ani logické ani efektivni z higda néklad aplikovat na vSechny
systémy obecny standard.

2 Neformalni pristup |

Tato moznost fedstavuje neformalni, pragmatickou analyzu rizigfddmalni gistup neni zaloZzen na
strukturovanych metodach, ale vyuziva znalostiwehkosti jednotlivt

Vyhodou této volby je:

* nevyZaduje obvykle mnoho zdtopebocasu. K provedeni této neformalni analyzy
neni nutné se nail nové dodaténé dovednosti a tato analyza je provedena rychleji
nez podrobna analyza rizik Existuje vSak takiéotik nevyhod:

» bez utitého typu formalniho iistupu nebo detailnich sezn&nkontrol vziista
pravdpodobnost opomenutékterych dilezitych detail,

* je obtizné obhajit implementaci ochrannych égwit ve vztahu k rizikm odhadnutym
timto zpisobem,

* jednotlivci, ktgi maji minimum pedchozich zkuSenosti z oblasti analyzy rizik, by
meli dostat maly navod, ktery by jim s timto Ukolemngohl,

» v minulosti byly rekteré gistupy zalozeny na zranitelnostech, tj. byla impatovana
bezpé&nostni ochranna opgani zalozena na identifikovanych zranitelnostediv; ay
se zvazovalo, zda existovalgkteré hrozby, které by prayplodobré vyuzily tyto
zranitelnosti, tj. zdaibec existovala realna geba ochrannych opani

* miZe se vyskytnout dity stupei subjektivity; specifickd fedpojatost pracovnika
provadjiciho revizi mize ovlivnit vysledky, a

» vV piipact, Ze osoba prové&fci neformalni analyzu rizik opusti organizaci, moa
vzniknout problémy.

Pro mnoho organizaci tato volba s ohledem na vy8dané nevyhody négdstavuje efektivniifistup
k analyze rizik.

3 Podrobné analyza rizik

Treti moznosti je provést u vSech sysié@rganizace podrobnou analyzu rizik. Podrobna aaafyzik
zahrnuje hloubkovou identifikaci a ohodnoceni gktadhad hrozeb pro tato aktiva a odhad
zranitelnosti. Vysledky éthto aktivit jsou potom pouZzity k odhadu rizik adyek identifikaci
zdavodnitelnych bezpaostnich ochrannych ogani.

Vyhody tohoto pistupu jsou:

* je prava&podobné, Ze budou pro peby kazdého systému identifikovana vhodna
ochranna vysledky podrobné analyzy mohou byt vywitizeni znén tykajicich se
bezpeénosti. opateni, a



Nevyhody této volby jsou:
* tato volba vyZaduje k ziskani vyslédknany objeméasu, usili a expertizu,
* existuje moznost, Ze bezpwstni pateby kritického systému budoteSeny pilis
pozck, protoZze vSechny systémy IT byéyn byt posuzovany na stejné urovni
podrobnosti a k dok@eni takové analyzy je paba zn&ného objemuasu.

* Neni proto Zadouci pouzivat podrobnou analyzu nizNkSech systémlIT. Jestlize je
zvolen tento fistup, existuje ¢kolik moznych implementaci:

* pouziti standardnihoristupu, ktery spiuje kritéria uvedena v tomto TR

* pouziti standardniho fstupu fiznymi zpisoby vhodnymi pro danou organizaci;
vyhodou pro Bkteré organizace by mohlo byt pouziti ,technik mlageich rizika“
(popsanych v kapitole - Kombinovaniigtup hodnoceni rizik 3).

\ 4 Kombinovany pristup |

Ctvrtou moznosti je nejprve provéstgabesni analyzu rizik na hrubé trovni pro viechny systéi
kterd se soustduje u kazdého ifpadu na hodnotu systému IT pfimnost organizace a na vazna
rizika, jimzZ je systém IT vystaven. U systétT, které jsou identifikovany jako vyznamné giianost
organizace a/nebo vystavené vysokym fimk by nela byt grednostg provedena podrobna analyza
rizik. Pro vSechny zbyvajici systémy IT byelnbyt zvolen zakladni ifistup. Tato volba, ktera je
kombinaci nejlepSich charakteristik moznosti popshans 8.1 a 8.3 umditije minimalizaci¢asu a
asili vénovaného na identifikaci ochrannych deat, Ficemz stale jestzaji¥uje, Ze jsou vysoka
rizika systén chrargna gislusSnym zgsobem. Mezi dalSi vyhody této volby fiat

» z&lereni jednoduchého a rychléhdigtupu pravdpodobre ziska souhlas stipetim

programu analyzy rizik,

* bude mozné rychle vytvib strategicky obraz organizaiho bezpénostniho
programu, ktery se stane pomotiigdanovani,

* zdroje a penize mohou byt pouzity tam, kde to bouejeyhodrjsi, a systémy, které
budou pravépodobr potrebovat nejvice ochrany, budéeseny jako prvni, a

* aktivity sledovani budou usgrejsi. Jedinou potenciélni nevyhodou je:

* protoZze poateni analyzy rizik jsou provedeny na hrubé Grovni@epcialié jsou
meére presné, nemusi bytékteré systémy identifikovany jako systémy vyzadujic
podrobnou analyzu rizik. Tyto systémy by vSalyrbyt stale jest pokryty zakladni
bezpeénosti. Proto bychom sedihk témto systémim vratit v ipadechkdy by bylo
nutné zkontrolovat, zda-li vyZaduji vice nez jekladni gistup.

Prijeti pristupu analyzy rizik na hrubé urovni, kombinované&®o zakladnim ifistupem, a
provedeni podrobné analyzy rizik tam, kde je todri¥ gedstavuje pro &Sinu organizaci
nejefektivrEjSi cestu. Tento ifistup je doporéen a bude vice zkouman v kapitole (
Kombinovany pistup hodnoceni rizik )



